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 1. Introduzione 
 
1.1 Background 
Ogni qualvolta due computer sono interconnessi attraverso la rete pubblica (Internet), e' sempre 
possibile aspettarsi fenomeni di scansioni non autorizzate del contenuto delle comunicazioni in 
corso.  
 
L'attacco sistematico ai sistemi operativi recenti, sempre più complessi, attraverso le note 
vulnerabilità, espone maggiormente i computer collegati sulla rete pubblica a mandare 
potenzialmente in esecuzione programmi non autorizzati, violando tutte le regole di sicurezza e 
privacy relativamente ai dati sensibili trattati dalla stazione di lavoro attaccata, fino ad una loro 
manomissione e/o cancellazione. 
 
In ambito sanitario il problema degli accessi non autorizzati normalmente è risolto utilizzando una 
rete locale privata LAN (isolata dalla rete pubblica) per la connessione dei computer coinvolti nello  
scambio di dati sensibili e condivisione di risorse comuni.  
 
Questo approccio al problema della sicurezza comporta pero' una serie di limitazioni: un impiego 
dei servizi ristretto in un ambito geografico locale (edificio o edifici adiacenti su suolo privato), e 
l'impossibilità di accedere a risorse e servizi che si trovano su rete pubblica. 
 
La necessita' di superare queste due esigenze contrastanti, la sicurezza delle macchine e dei dati 
trattati e l'accesso a risorse sulla rete pubblica e dalla rete pubblica, ha fatto si che il mercato abbia 
sviluppato, soluzioni tecnologiche basate su protocolli sicuri, note come VPN (Virtual Private 
Network).   
  
La tecnologia delle VPN fornisce un metodo di connessione da una rete non sicura, pubblica o 
privata, verso una rete che si vuole proteggere, utilizzando la prima come mezzo di trasporto per le 
comunicazioni che si vuole effettuare con i sistemi presenti sulla rete da proteggere. 
 
Oggi giorno ci sono disponibili tre 
protocolli diversi per implementare una 
VPN:  
PPTP: Point To Point Tunneling Protocol 
L2TP: Layer 2 Tunneling Protocol 
IPSec:Internet Protocol Security 
 
Dato che il protocollo PPTP non richiede 
l'uso di una Public Key Infrastructure 
(PKI), e' molto più semplice da gestire se 
comparato al L2TP con IPSec encryption 
e IPSec Tunnel Mode (Unix). 
I protocolli PPTP e L2TP possono inoltre 
essere usati con sistemi che richiedono  
caratteristiche stringenti quali: legacy e 
password-based user authentication systems. Questi sistemi possono inoltre supportare un 
autenticazione avanzata degli utenti attraverso smart cards, token cards, dispositivi biometrici e 
dispositivi similari. Questo e' possibile attraverso la negoziazione e autenticazione via PPP, PAP, 
CHAP, or MS-CHAP (password authentication), o attraverso Extensible Authentication Protocol 
(EAP) per le smartcard e sistemi di autenticazione biometrica.  
L'utilizzo di PPTP permette di utilizzare il protocollo Network Address Traslation (NAT) per le reti 
private che devono uscire su rete pubblica presentandosi con un solo indirizzo (rete aziendale) e 
l'assegnazione statica o dinamica 
(DHCP) degli indirizzi ai client remoti. 
 
1.2 La realizzazione pratica 
Nella nostra esperienza il sistema di 
frontiera utilizzato e descritto in questo 
documento e' un personal computer 
basato sui servizi offerti dal sistema 
operativo Windows 2000 Server, il quale 
attraverso due interfacce di rete distinte, 
una sulla rete pubblica e una sulla rete 
privata da proteggere, gestisce in modo 
standard tutto il flusso di dati dall'esterno 
verso l'interno e viceversa. 
Microsoft fornisce il protocollo 
proprietario Point-to-Point Tunneling 
Protocol (PPTP) che combina sia la cifratura (encryption) che il Tunneling: il Microsfoft Point to 
Point Encription (MPPE) (http://www.networksorcery.com/enp/protocol/mppe.htm). 
 
Un utente che attraverso un computer sulla rete pubblica debba scambiare dati o servizi con un altro 
appartenete alla rete privata, deve essere prima di tutto un utente registrato.  
 
Solo successivamente al processo di autenticazione, il servizio che gestisce il canale di 
comunicazione cifrato, assegna al computer remoto un indirizzo di rete IP temporaneo appartenente 
alla rete privata, valido solo per la durata della sessione di comunicazione. 
 
Solo in questa fase tutti i sistemi collegati al workgroup attraverso la VPN possono scambiarsi dati 
in sicurezza. 
 
Le prestazioni che si ottengono attraverso l'adozione di meccanismi di protezione basati su VPN, si 
riducono di un 30%, quota che in condizioni di lavoro basate su reti ad alte prestazioni non si 
apprezza sensibilmente (ADSL, T1). 
 
1.3 Meccanismi di Sicurezza 
La sicurezza dall'esterno e' garantita attraverso due meccanismi fondamentali:  
 
 l'adozione di una rete privata basata su indirizzi privati e quindi per sua natura inaccessibile 
dall'esterno da IP pubblici (ovvero non e' possibile avviare una comunicazione dalla rete 
pubblica verso una qualsiasi utenza sulla rete privata); 
 attraverso un meccanismo di autenticazione degli utenti che si vogliono connettere alla rete 
privata, con scambio dinamico di certificati e una continua criptazione e decriptazione di 
tutto il traffico che si vuol rendere sicuro (questo processo e' noto anche con il termine 
Tunneling). 
 
La sicurezza dall'interno invece e' garantita dalle regole di instradamento del traffico (routing) che 
potranno essere abilitate o no sul sistema di frontiera tra la rete privata e la rete pubblica (gateway 
con servizi di routing e firewall) e dai consueti meccanismi di messa in sicurezza delle macchine 
(disattivazione di servizi non indispensabili, adozione di politiche di sicurezza basate su antivirus). 
 
RFC 3078: Esempio di stralcio della documentazione pubblica sui protocolli in uso su in Internet 
(RFC) relativo ai meccanismi di sicurezza e autenticazione adottati per il protocollo aperto PPTP 
sviluppato da Microsoft. 
 
The Microsoft Point to Point Encryption scheme is a means of representing Point to Point Protocol 
(PPP) packets in an encrypted form. 
 
MPPE uses the RSA RC4 algorithm to provide data confidentiality. The length of the session key to 
be used for initializing encryption tables can be negotiated. MPPE currently supports 40-bit and 
128-bit session keys. 
 
MPPE session keys are changed frequently; the exact frequency depends upon the options 
negotiated, but may be every packet.  
 
MPPE is negotiated within option 18 in the Compression Control Protocol 
 
 
1.4 Il caso reale 
Il sistema informativo per la Gestione Infermieristica di Reparto dell'Istituto di Fisiologia Clinica 
del CNR di Pisa (GIR), che tratta i dati sensibili dei pazienti ricoverati nelle corsie e nelle terapie 
intensive, e' stato isolato fisicamente dal resto della rete dell'Istituto, in modo tale da poter garantire 
un alto grado di sicurezza e affidabilita', prevenendo interruzioni di servizio dovuti ad eventi esterni 
quali mancanza di connettivita' generale e attacchi provenienti dalla rete pubblica. 
 
1.5 Struttura del modello del sistema informativo GIR 
L'architettura del sistema GIR prevede che il server centrale di questa tipica applicazione client-
server debba comunicare con altri sistemi informativi esterni attraverso la rete pubblica, accedere a 
risorse su rete pubblica (Time Server, Servizi di Auto Update del Sistema Operativo, 
Aggiornamenti Antivirus, DNS...), essere utilizzata da client su rete pubblica e poter essere 
mantenuta dall'esterno attraverso tools di gestione remota delle risorse basati su prodotti come VNC 
(fig. 1).  
 
 
 
 
 
 
 
 
 
 
 
Fig. 1 
 
Per questo scenario l'impiego della tecnologia di comunicazione basata su VPN e routing e' una 
soluzione efficiente e a basso costo, in grado di garantire tutte le necessita' del sistema GIR. 
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 2. Strumentazione adottata 
Per l'implementazione dello scenario descritto, si e' ricorso 
esclusivamente agli strumenti di gestione dei meccanismi di accesso 
remoto forniti a corredo del sistema operativo Windows 2000 Server 
(VPN, Routing, NAT). In fig. 2 è mostrato come il server attraverso 
due distinte interfacce di rete e' in grado di tenere separato il traffico 
di rete. 
           Fig. 2 
 
2.1 Procedura di installazione delle schede di rete su Windows 2000 server (US) 
Installare le due schede di rete sul pc, collegate una alla rete pubblica e una a quella privata. 
Entrare nel sistema come Administrator. 
 
La prima scheda di rete (in ordine di installazione in 
Windows) è quella sulla rete pubblica. Chiedere 
all'amministratore di rete gli indirizzi e tutti i parametri 
di configurazione.  
 
In fig. 3 è mostrato un esempio di configurazione:  
 
 
 
 
 
 
Fig. 3 
 
La seconda scheda di rete è quella sulla rete privata interna. In fig. 4 è mostrata un esempio di 
possibile configurazione: 
 IP address: indirizzo di una rete privata (p.e. 192.168.1.1) dove i primi tre valori "192.168.1" 
rappresentano l'indirizzo della sottorete in classe C scelta e l'ultimo valore "1": indirizzo del 
server sulla rete privata. 
 Subnet Mask: la sequenza utilizzata 255.255.255.0 
identifica una rete in classe C, con valori ammessi 
per i client che vanno da 1 a 254. 
 Default Gateway: non deve essere specificato (null) 
per impedire ai computer della rete privata di 
accedere alla rete pubblica; potranno invece accedere 
ai soli computer della rete pubblica che sono 
connessi alla VPN; 
 DNS: si lascia in automatico, perché nelle 
connessioni relative a questa applicazione, si assume 
di utilizzare solo IP address e non i nomi simbolici 
dovendoci riferire solo a macchine interne. 
          Fig. 4 
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2.2 Procedura di attivazione del routing su Windows 2000 server (US) 
 
Da Pannello di Controllo aprire Administrative 
Tools e cliccare sull’icona “Routing and remote 
access” (fig. 5).  
 
 
 
 
 
 
 
 
Fig. 5 
 
Abilitare il router cliccando con il tasto destro 
"Nome del computer" e selezionare “Configure 
and Enable Routing and Remote Access” (fig. 6). 
Seguire le istruzioni della wizard. 
 
 
 
 
 
 
 
Fig. 6 
 
Selezionare la modalità manuale “Manually 
configured server” (fig. 7) e rispondere di si alla 
richiesta di avvio dei servizi di routing. 
 
 
 
 
 
 
 
 
 
 
F
ig. 7 
 
 
2.2 Procedura di configurazione della VPN su Windows 2000 server (US) 
 
Una volta attivato il routing visualizzare i 
servizi installati per "Nome del computer" 
(cliccare sul simbolo "+") (vedi fig. 6) e 
selezionare "Remote access policies" in modo 
da assegnare i diritti di accesso a tutti gli 
utenti registrati in Windows. Dalla wizard che 
segue selezionare “Grant remote access 
permission” (fig. 8). Selezionando 
ulteriormente "Edit Profile" è possibile definire le 
caratteristiche specifiche delle restrizioni, autenticazione, 
crittografia, protocolli, ecc. 
 
Per specificare la funzione server di questo computer  tornare 
alla finestra di impostazione dei servizi (fig. 6) e selezionare le 
proprietà di "Nome del computer" con il tasto destro del mouse 
(fig. 9). Quindi impostare “Local area network (LAN) routing 
only” (fig. 10). 
 
Fig. 8 
 
 
 
 
 
 
 
 
 
 
Fig. 9 
 
Fig. 10 
 
2.3 Definizione di un pool di IP privati assegnati 
dinamicamente 
Da proprietà delle Risorse di Rete appare ora una nuova 
connessione ("Incoming Connections "): selezionarla e da 
Properties (fig. 11) configurare le schede successive.  
 
 
Fig. 11 
 
 
Selezionare la voce Networking, Internet 
Protocol (TCP/IP) (fig. 12) 
    
 
 
 
Fig. 12 
 
 
Definire il pool di indirizzi autorizzati per gli utenti esterni che si connettono alla rete privata. 
Selezionare "Specify TCP/IP addresses" e scrivere il primo e l'ultimo IP address privato per gli 
utenti che si collegano via VPN. (fig.13). 
Nell'esempio si assume di utilizzare indirizzi 
dinamici: 
 da 192.168.1.11 a 192.168.1.20 per gli utenti 
esterni sulla rete pubblica; 
e quindi tutti gli altri sono disponibili per gli 
indirizzi statici  locali interni o statici esterni: 
 da 192.168.1.2 a 192.168.1.9 per le utenze 
fisse sulla rete privata (192.168.1.1 e' riservato 
per il server); 
 da 192.168.1.21 a 192.168.1.254 per gli 
utenti esterni sulla rete pubblica. 
 
Fig. 13 
 
 
2.4 Definizione degli Utenti 
Dalla finestra "Incoming Connection 
Properties" (fig.12) selezionare Users e quindi 
impostare gli utenti abilitati alla connessione 
VPN che possono essere selezionati tra gli 
utenti già definiti in Windows oppure creati 
appositamente per la VPN  (New..) (fig. 14). 
 
 
 
 
 
Fig. 14 
La VPN diventa quindi operativa 
2.5 Configurazione degli accessi remoti con ip statici assegnata in fase di autenticazione  
 
Da Pannello di Controllo aprire 
Administrative Tools e cliccare sull’icona 
“Computer Management” (fig.15).  
 
 
 
 
 
Appare una finestra con l'elenco degli 
strumenti tipici per la configurazione dei 
servizi e dei profili degli utenti. 
 
Fig. 15 
 
Espandere la voce Local Users and Group (segno "+") e selezionare un utente già configurato (di 
sistema o di solo accesso remoto) (Fig. 16). 
Attraverso le proprieta' dell'utente (Fig. 17), 
assegnare tramite la voce Dial In, i parametri 
specifici per una connessione statica dei servizi 
IP: marcare Assign a Static IP Address (Fig. 18) 
e specificare l'IP address che si desidera venga 
assegnato stabilmente all'utente che si connette 
dalla rete pubblica. 
 
Fig. 16 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 17          
      Fig. 18 
Gli indirizzi che si possono assegnare devono rispettare le consuete regole adottate per il protocollo 
Internet Protocol (IP): 
 
192.168.1.0    Rete Privata 
192.168.1.1    IP Scheda di rete del server  
(e Default Gateway per le schede degli utilizzatori interni). 
192.168.1.2...9 Indirizzi statici assegnabili a client locali  
192.168.1.10    IP Interfaccia Virtuale sulla rete locale  attraverso cui si annunciano i client 
remoti (esterni) sulla rete privata (e' sempre il primo indirizzo del pool di 
indirizzi riservato per la VPN. E' il Default Gateway di tutti i client remoti). 
192.168.1.11...20 IP dinamici assegnati dal server agli utenti remoti collegati con VPN. 
192.168.1.21...254 IP statici assegnati dal server agli utenti remoti collegati con VPN. 
192.168.1.255  Indirizzo di Broadcast della subnet 192.168.1.x 
 
Un esempio è mostrato in fig. 21. 
 
 
3. Installazione del Client VPN (accesso attraverso la rete pubblica) 
 
La procedura consente di definire un computer 
della rete pubblica come un nodo della rete 
privata. Per prima cosa occorre definire una 
connessione alla VPN. Selezionare "proprietà" 
da "Risorse di rete" e quindi "Crea nuova 
connessione". Seguire la wizard per la nuova 
connessione di rete: 
 selezionare "Connessione ad una rete 
privata attraverso Internet" (fig. 19); 
 selezionare "Non effettuare prima alcuna 
connessione" (wizard successiva); 
 
 
       Fig. 19 
 
 specificare l'IP address pubblico del server 
VPN (fig. 20) (della prima scheda di rete);
  
 
 selezionare crea connessione "per tutti gli 
utenti o se richiesto per il singolo utente" 
(wizard successiva); e infine specificare un 
nome per la nuova connessione (wizard 
successiva); 
 
 
 
 
Fig. 20 
 
 
Al termine della configurazione apparirà sulle proprietà delle 
"Risorse di Rete" una nuova icona corrispondente alla 
"Connessione privata virtuale" appena creata) (fig. 21). 
 
Fig. 21 
 
Ad ogni successivo restart del computer viene attivata la configurazione di default per la rete 
pubblica: la VPN deve essere invece attivata manualmente. 
 
Quindi per connettersi attraverso la VPN alla rete locale, occorre attivare il servizio attraverso 
l'icona "Connessione privata virtuale" in "Risorse di Rete" fornendo sempre UID e la password.  
 
 
3.1 Installazione dei servizi di rete su un computer della Rete Privata Interna 
Configurare la scheda di rete del computer sulla rete privata secondo le specifiche della sottorete 
impostate su Windows 2000 Server (seconda scheda di rete fig. 4). L'indirizzo IP deve essere scelto 
tra quelli possibili per la sottorete (192.168.1.2...9). Il gateway deve essere impostato con l'IP della 
seconda rete del server (192.168.1.1)  (o 0.0.0.0 per impedire la connessione all'esterno della rete 
privata). 
 
4.1 Utilizzo dei servizi di rete attraverso il canale cifrato 
Una volta ottenuto da Windows 2000 Server un IP privato della VPN dal pool stabilito per le utenze 
esterne remote (p.e. 192.168.1.11), per collegarsi ad un computer attivo sulla rete privata interna 
con un normale applicativo di rete, occorre come sempre specificare il suo IP privato (p.e. 
192.168.1.3). La comunicazione passa quindi attraverso il gateway con Windows 2000 Server 
(routing abilitato - fig. 21) che provvede quindi a proiettare il computer esterno sulla rete privata 
(vedi proiezione del computer C sulla rete privata della fig. 21). Il gateway di default assegnato dal 
server e' sempre il primo indirizzo del pool (192.168.1.10).  
 
Allo stesso modo un computer sulla rete privata potra' accedere ad un computer sulla rete pubblica, 
ma connesso temporaneamente alla VPN, chiamando il suo indirizzo privato assegnato al momento 
dell'attivazione della connessione. 
 
E' da tenere conto che il server può essere raggiunto con il suo IP privato (192.168.1.1) dai 
computer della rete pubblica che hanno attivato la VPN, ed anche con il suo IP pubblico 
(146.48.68.122) da tutti i computer della rete pubblica con le modalità consuete (Fig. 21). 
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